1 Kayttajat, prosessit, etayhteydet

1.1 Kasiteltavat asiat:

Unix monen kayttajan ymparistona

Prosessien tarkastelu ja hallinta

Miten verkko toimii (perusteet)

ssh-etidyhteydet

Tietojen hakeminen itsesta ja muista
Ymparistomuuttujat

man-sivujen sisallon ymmartaminen

Kayttajien valinen keskustelu
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2 Unix monen kayttajan ymparistona 2.1

2.1 Monikiyttajaisyys — yleiskuva

e Koneeseen voi kirjautua sisaan eri reitteja: naytto ja nappis,
vanhanaikaiset paétteet, verkon (esim. Internet) yli toimivat
etayhteydet

Kaikilla sisaankirjautumistavoilla periaatteessa sama ymparisto,
komentotulkki

Koneessa on yhtaikaa toiminnassa useita prosesseja, eli kaynnissa
olevia ohjelmia (esim. kunkin sisddnkirjautuneen kiyttdjin
komentotulkki)

Prosessit toimivat suojattuina toisiltaan, mika sallii useampien
kayttajien ajaa helposti omia prosessejaan koneessa yhtaikaa
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2 Unix monen kiyttajan ymparistona

2.2 Puuduttavat yksityiskohdat [ylim]

e Kaikki prosessit toimivat jonkin kiyttdjan oikeuksilla (tata
kayttajatunnusta kutsutaan prosessin vaikuttavaksi
kdayttajatunnukseksi, ‘euid”)

Erilaiset koneeseen paastéavit jarjestelmét (ssh-palvelin,

sisdankirjautumisruutu) toimivat yllapitdjan oikeuksilla

Kayttajan tullessa sisdan ne varmistavat, ettd han on kuka
vaittadkin olevansa (esim. salasana)

Taman jalkeen ne kdaynnistavat kayttajan oletuskomentotulkin
(login shell) kdyttdjan oikeuksilla

Kaikki tastd komentotulkista kidynnistetyt prosessit perivat sen
oikeudet, ts. komentotulkista ajettu ohjelma toimii samoilla
oikeuksilla kuin komentotulkki
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2 Unix monen kiyttajan ymparistona

2.3 Graafinen kiyttoympaéaristo

e Periaatteessa yksi ohjelma muiden joukossa (mutta toimii
korotetuilla oikeuksilla voidakseen piirrelld ndytolle suoraan)

Muut ohjelmat, X-astakkaat (esim. mozilla) ottavat siihen
yhteyttd DISPLAY-ymparistomuuttujan perusteella (ks. 77,
Ympéristomuuttujat) |ylim]

Tasta syysta graafista kiyttoymparistoa kutsutaan
X-palvelimekst ja siind voi olla myos toisella koneella toimivien
ohjelmien ikkunoita

Graafisten ohjelmien kaatuessa havaittava ikkunoiden yhtikkinen
katoaminen on seurausta siitd, etta kayttojarjestelméa sulkee
kaatuneen ohjelman kaikki yhteydet
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3 Prosessien tarkastelu ja hallinta 3.1

3.1 Prosessit — yleiskuva

Prosessi tarkoittaa ohjelman yhta kiaynnissa olevaa instanssia;

jokaisella prosessilla on yksiselitteinen tunnusnumero, “pid”

Kaikkia prosesseja ajetaan periaatteessa toisistaan riippumatta
yhtaikaa, mutta ne voivat odotella toisia prosesseja

Omista ja muiden prosesseista on nahtavilla samat tiedot

Prosesseja hallitaan lahettamalla niille signaaleja, jotka ovat

kdytdnnossa pyyntoja / kiskyja prosessille tehdé jotain

Kéyttaja voi lahettdd signaaleja vain omille (eli omilla

oikeuksillaan toimiville) prosesseilleen

Reagointi signaaleihin vaihtelee jonkin verran ohjelmasta

riippuen, mutta on enimmakseen arvattavaa
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3 Prosessien tarkastelu ja hallinta

3.2 Prosessilistaus

Ensisijainen ohjelma prosessilistauksen tarkasteluun on ps.

Kaziljoona komentolinjaoptiota listauksen muunteluun, jotka

(Linuxissa) annetaan ilman viivaa, esim. ps auwx

Listauksen pidennys: a = kaikki interaktiiviset prosessit, x =
myOs taustaprosessit (esim. palvelimet)

Lisaa tietoa: 1 = “pitka” listaus, u = nayttaa myos, kenen
oikeuksilla mikikin prosessi toimii (pelkkd ps u laajentaa myés

listauksen kaikkiin omiin prosesseihin)

Lisaa rakennetta: w = nayttaa pidemmatkin linjat, f = nayttaa,

miké prosessi on kiynnistdnyt minkikin (eli prosessihierarkia)
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3 Prosessien tarkastelu ja hallinta

e Itse asiassa ps:lla on my0s viivan kanssa annettavia optioita,

jotka aiheuttavat (joskus) eri asioita kuin viivattomat (huoh)

e Useimmilla komentolinjaoptioilla ei tee mitaan

e Muita hyodyllisia ohjelmia: pstree, top

* alias psg=’ps wuxa | grep’ on huomattavan hyo-

dyllinen, kun yrittaa esim. selvittaa, onko jokin graafinen

ohjelma kaynnistynyt vai ei
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3 Prosessien tarkastelu ja hallinta

3.3 Signaalien lahettidminen

Signaaleja tarvitaan esim. jumittuneen ohjelman kaatamiseen,

joskus johonkin sivistyneempaankin

Ensisijainen komento tahan on kill, kehittyneempi versio siita
killall

Molemmat ottavat kaksi argumenttia: mika signaali lahetetaan ja
mille prosessille, esim. kill -TERM 2094

kill ottaa prosessinumeron (pid), joita voi selvittda ps:lla;
killall ottaa prosessin ohjelman nimen ja lahettaa signaalin
kaikille tastd ohjelmasta kiaynnistetyille prosesseille.

Signaaleja lahtee prosesseille myo0s tietyissa tilanteissa

automaattisesti.
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3 Prosessien tarkastelu ja hallinta

3.4 Kayttijan lahettimien signaalien merkitys

Monilla signaaleilla on hyvin vakiintunut merkitys.

Signaali merkitys

TERM  pyynto lopettaa

INT Keskeytyspyyntd (Ctrl-C ldhett&i)

TSTP Pysaytyspyynto (Ctrl-Z lahettdd) (ks. 7?7, Tyonhallinta)
KILL lopettaa ohjelman heti

Kaytannossa, jos haluaa lopettaa ohjelman, sille kannattaa lahettaa
ensin TERM- ja sitten KILL-signaali. Joitain taustaprosesseja
hallitaan signaaleilla; merkitykset 16ytyvat kyseisten ohjelmien

man-sivulta.
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3 Prosessien tarkastelu ja hallinta 3.5

3.5 Kiyttojarjestelmin ldhettdmia [ylim]

Signaali  milloin mita tyypillisesti tekee

HUP yhteys menee poikki sama kuin TERM

PIPE putken vastaanottava paa sama kuin TERM

suljetaan

SEGV prosessi yritti kiiyttadd muis- prosessin tilasta talletetaan
tialuetta, joka ei kuulu sille  kuva, “core”, vikaselvitysta

varten

ikkunan kokoa on muutettu ohjelma muuttuu uuteen ik-

kunaan sopivaksi

prosessi on taustalla (ks. 7?7, prosessi pysiytetdin
Tyonhallinta) ja yritti lukea
syotetta
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3 Prosessien tarkastelu ja hallinta

3.6 Tyonhallinta

“Job control”, komentotulkin ja kayttojarjestelman yhteistyona
toteutettu tapa ajaa natisti useampia ohjelmia yhtaikaa

Useimmille ohjelmille lapinakyva

Yksittaisesta komennosta kaynnistyneet prosessit ovat yksi tyo
(job)
Tyolla kolme tilaa: edustalla, taustalla ja pysaytetty

Vain yksi tyo (tai komentotulkki itse) on edustalla kerrallaan

Komentotulkki odottaa edustalla olevan tyon paattymista,
taustalla olevat taas toimivat omia aikojaan (voit antaa muita

komentoja silla vilin).
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3 Prosessien tarkastelu ja hallinta

Tyo kaynnistetaan komentotulkista taustalle panemalla

komennon peraddn &-merkki

Edustalla olevan tyon voi pysayttida (ja palata komentotulkkiin)

painamalla Ctrl-Z

Komentotulkista tyot voi listata komennolla jobs, ja niihin

viitataan merkinnoilla %1 ...%n

Taustalla olevan tai pysdytetyn tyon voi tuoda edustalle (ja

kdynnistdd) komennolla £g tai antamalla tyon numeron (esim. %2)

Pysaytetyn tyon voi kaynnistaa taustalle komennolla bg

My0s kill ymmartda %-méadrityksid (esim. kill %1)
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4 Miten verkko toimii (perusteet) 4.1

4.1 Verkko — yleiskuva

Tietokoneet / ohjelmat keskustelevat keskendan protokollilla,
jotka ovat tavallaan kayttotarkoitukseltaan rajoitettuja kielia

Unixissa (ja Internetissi) kaytannossé kaikki tietokoneiden
vilinen keskustelu hoidetaan TCP /IP-protokollalla (ja UDP /IP)

TCP /TP-protokollassa jokaisella koneella on oma osoite, esim.
128.214.78.153, seka jokaisessa koneessa 65536 mahdollista
porttia. |ylim]

TCP/IP tarjoaa mahdollisuuden muodostaa yhteyksid kahden
koneen kahden portin valille.

Yhteys syntyy, kun yksi ohjelma kuuntelee tiettya porttia ja
toinen muodostaa yhteyden kyseiseen porttiin.
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4 Miten verkko toimii (perusteet)

e Joitain portteja kuuntelee jatkuvasti palvelinohjelma, joka tarjoaa

joitain tiettyja palveluita ohjelmille, jotka ottavat sithen yhteytta.

e Jokaisella palvelulla on oma protokolla, joka on suunniteltu

kyseisen palvelun tarjoamiseen, seki maaratty porttinumero,

josta kyseinen palvelu tyypillisesti 10ytyy.

|ylim| Esimerkkeja yleisesti tunnetuista palveluista:

Palvelu

portti

protokolla

WWW

sahkoOpostin lahetys
sahkopostin luku
ssh-etayhteys

koneiden nimet

Date: 2004/02/05 20:18:37

80
25
143
22
23

HTTP
SMTP
IMAP
SSH
BIND
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4 Miten verkko toimii (perusteet)

4.2 Esimerkki: www-sivun haku [ylim]

1. Naputtelen selaimeen osoitteen, esim.
http://www.ling.helsinki.fi/atk/

2. Selain ottaa yhteytta nimipalvelimeen porttiin 53 ja kysyy
BIND-protokollalla, mika osoite on koneella

www.ling.helsinki.f1

. Saatuaan vastauksen (BIND-protokollalla) selain ottaa yhteyden
kyseiseen osoitteeseen porttiin 80 ja pyytdd (HTTP-protokollalla)

sita antamaan sivun /atk/

. Vastauksena annetaan (HTTP-protokollalla) kyseinen sivu.
Tyypillisesti sivu on HTML-muotoista tekstia, jonka selain sitten
nayttad ruudulla mielensd mukaan.
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5 ssh-etayhteydet

5.1 ssh — yleiskuva

e Antaa kayttdd komentotulkkia palvelimella verkkoyhteyden yli
e Korvaa aiemmat etdyhteysprotokollat (rsh ja telnet)

e Lisdominaisuuksia: salakirjoitus (verkkosalakuuntelun
estamiseksi), muiden yhteyksien salakirjoitettu tunnelointi,
poljoonat uudet autentikointitavat (siis muutakin kuin
kdyttajatunnus ja salasana), tiedostonsiirto

e Monet ohjelmat osaavat myos kayttaa ssh:a
yhteydenmuodostustapana omille protokollilleen (ja siten
palveluilleen), mill4 viltetddn autentikoinnin ja salakirjoituksen
uudelleentoteutus joka protokollaan.
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5 ssh-etayhteydet 5.2

5.2 Tunnelointi [ylim|[ylim]

SSH-protokolla sallii multipleksoida yhteen SSH-yhteyteen monta
merkkivirtayhteytta. ssh kayttaa tata toteuttaakseen muiden
yhteyksien “lapindkyvin” salakirjoituksen, tunneloinnin.

Kayttajan kone mars.ling

22 sshd kuuntelee

25 sendmail kuuntelee

ssh -L 2025:localhost:25 mars

bash sshd kuuntelee
ssh 3398 sendmail kuuntelee

kuuntelee ssh 2025 sshd, bash

telnet localhost 2025

bash 22 sshd kuuntelee
ssh 3398 25 sendmail kuuntelee
kuuntelee ssh 2025 22 sshd, bash
ssh 2025 4980 sshd
telnet 3399 25 sendmail
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5 ssh-etayhteydet

5.3 ssh-avainautentikointi

Autentikointi kily avainparilla: sisdan paasee, jos yksityinen avain

ja julkinen avain tasmadvat. Avaimista ei voi paatella toisiaan.

Avainpari muodostetaan komennolla ssh-keygen -t dsa

Yksityinen avain on tallessa .ssh/id_dsa-tiedostossa, sen pari
.ssh/id_dsa.pub lisataan kohdekoneen

.ssh/authorized_keys-tiedostoon.
Yksityisen avaimen voi suojata salasanalla.

Salasanalla suojatun avaimen voi ladata muistiin komennoilla
ssh-agent ja ssh-add. ssh-agent:n on tarkoitus olla kaynnissa

koko istunnon ajan.
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5 ssh-etayhteydet

5.4 X-tunnelointi [ylim]

ssh kiyttdd tunnelointia (ks. 7?7, Tunnelointi [ylim|[ylim]) graafisten
ohjelmien X-yhteyksien suojaamiseen salakirjoituksella. Tahan liittyy
jonkin verran lisdsditoa, joka saa tunneloinnin toimimaan ilman, etta

tarvitsee tehdad mitdin kummempaa.

X-ohjelmat ottavat yhteyttd kayttijan X-palvelimeen
DISPLAY-ympdaristomuuttujan perusteella (ks. ??, Graafinen
kiyttoympéaristd). Tunneloitaessa ssh perustaa etikoneelle
pseudo-X-palvelimen, joka siirtda X-yhteydet kryptatun ssh-yhteyden
yli edelleen kayttajan koneelle, ja asettaa DISPLAY-muuttujan

osoittamaan tahan pseudopalvelimeen, esim. :10.0.

X-tunnelointia voi erikseen pyytaa optiolla -X, siis esim. ssh -X.
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5 ssh-etayhteydet 5.5

5.5 ssh-tiedostonsiirto

Yksinkertainen tiedostonsiirto: scp (kuten cp-komento, mutta
sallii koneennimia lahteessa ja kohteessa, esim. scp
pkalliok@mars:foo /tmp/bar)

My06s scp -r on mahdollinen

Monen tiedoston siirtoon sftp on parempi (muistuttaa ftp:a)

Kokonaisten hakemistopuiden varmuuskopiointiin ssh-putkitettu
rsync on parempi, esim. rsync -e ssh -avz dirika

mars:kopiot

Kielitieteella ssh-tiedostonsiirtoa ei tarvita kovin usein jaettujen
kotikansioiden takia
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6 Tietojen hakeminen itsesta ja muista 6.1

6.1 Kayttajatiedot — yleiskuva

e Unixissa kayttajista on tietoja monessa vakiintuneessa paikassa:
/etc/passwd, tietyt tiedostot kayttajan kotihakemistossa,
sisdan- ja uloskirjautumislokit (/var/log/wtmp), prosessilistaus
(ks. 77, Prosessilistaus)

e Useimpia naistd voi tarkastella suoraan esim. less:lla, ja monet
ohjelmat kayttavat niitd tietolahteinaan.

e Tietoja kayttajatunnuksista ja niiden ryhmista: /etc/passwd,

/etc/group, finger, id, groups, .plan, .project, .signature

e Tietoja sisilld olevista / olleista kiyttajista: w, who, ps, last
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6 Tietojen hakeminen itsesta ja muista 6.2

6.2 Yleisen kielitieteen hardaysta

o Kayttajatiedot levitetaan yhteiselta kayttajatietopalvelimelta,

e Niinpa kayttajatietoja muutettaessa pitaa ottaa yhteys tahan
kayttajatietopalvelimeen. passwd-komento tekee taman.
(Perinteisessé Unix-ympéristossd passwd-komennolla vaihdetaan
paikallista salasanaa ja chfn-komennolla paikallisia
kiyttajatietoja.)

o Kayttajatiedot paivittyvat kaikkiin koneisiin noin tunnin sisalla
muutoksesta.

* Tehkdd itsellenne lyhyet ja kuvaavat .plan- ja

.signature-tiedostot!
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7 Ymparistomuuttujat

7.1 Ymparistomuuttujat

e Jokaisella prosessilla on oma ymparistonsa, joka koostuu
useammista ymparistomuuttujista. Esim. komentotulkkini
ymparistossa muuttujan SHELL arvo on todennakoisesti
/bin/bash.

e Ymparistomuuttujat ovat tavallaan kolmas tapa antaa prosessille
syotettd. (Muut kaksi ovat komentoriviargumentit ja stdin.)
Prosessi perii ymparistonsa vanhemmiltaan.

Monien ohjelmien toimintaa voi muunnella tietyilla
ymparistomuuttujilla. Esim. useat ohjelmat katsovat, mika editori
ajetaan tekstia muokattaessa, ymparistomuuttujasta EDITOR.
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7 Ymparistomuuttujat

7.2 Muuttujien kaytto komentotulkista

e Muuttujan voi viedd pysyvéasti komentotulkin ympéristéon (josta
se sitten periytyy kiynnistettéville ohjelmille) komennolla export
MUUTTUJA=arvo.

Jos komennossa on merkkijono $MUUTTUJA, komentotulkki korvaa
sen MUUTTUJAn arvolla. |ylim| Esim. komento echo $MUUTTUJA
nayttaa MUUTTUJAN arvon.

Kaikki voimassa olevat ymparistomuuttujat voi listata
komennolla env. (Tai set, joka niyttdi muutakin.)

Yksittaiselle komennolle voi maarittaa ymparistomuutoksia
nain: MUUTTUJAl1=arvol MUUTTUJA2=arvo2 komento...
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7 Ymparistomuuttujat 7.3

7.3 Laajalti kiiytettyja ympéaristomuuttujia [ylim]

PATH hakemistot, joista suoritettavaa ohjelmaa etsitdan, jos
komentotulkille ei anneta taydellista tiedostonimed

kayttajan kotihakemisto, sisaltda useita ohjelmien kayt-
tamia .-alkuisia asetustiedostoja

EDITOR  ohjelma, jota halutaan kiyttid tekstin muokkaukseen
PAGER ohjelma tiedostojen katseluun (esim. less)

LANG (ja kumppanit) maarittaa kieliympéariston

PRINTER oletustulostin

TERM Mita terminaalia kiytat. Jos otat etayhteyden eiké jokin
toimi, vika on todennakoisesti TERM-asetuksessa.

TMPDIR  mihin valiaikaistiedostot perustetaan
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8 man-sivujen sisallon ymmartaminen 8.1

8.1 man-sivut — yleiskuva

e man-sivut jakautuvat 9 osioon (ja alaosioihin) sen perusteella,

minkd tyyppista asiaa kasittelevat

e Jokainen sivu noudattaa verrattain vakiintunutta rakennetta
ainakin jonkin verran, man-sivuissa on tusinan verran erilaisia

vakiintuneita osia

e GNU-ohjelmien man-sivut ovat enimmaékseen roskaa (koska
GNU-projektin ensisijainen dokumentaatiomuoto on info)

x Psst. man-sivuilta (ja muutenkin less-ohjelmassa)
voipi etsid merkkijonoa kirjoittamalla /merkkijono, en-

ter.
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8 man-sivujen sisallon ymmartaminen

8.2 man-sivujen osiot

Osio  merkitys

1 tavalliset komennot
systeemikutsut (ohjelmoijille)

kirjastokutsut (ohjelmoijille)

2
3
5) tiedostomuodot
8

systeemikomennot (yllapitéjille)

man-sivuja etsitaan osiosta jarjestyksessa pienesta suureen. Jos
samanniminen Sivu on useamimassa 0siossa, joutuu joskus antamaan
osion erikseen. Eisim. komento man crontab tuo crontab-komennon
man-sivun, kun taas komento man 5 crontab tuo

crontab-tiedostomuodon man-sivun.
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8 man-sivujen sisallon ymmartaminen 8.3

8.3 man-sivun osat

NAME

SYNOPSIS

DESCRIPTION
OPTIONS
DIAGNOSTICS
EXAMPLES
ENVIRONMENT
FILES

SEE ALSO

BUGS
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lyhyt yleiskuvaus ohjelmasta

lyhyt kuvaus komennon muodosta — hakasulkeis-

sa olevat asiat ovat valinnaisia
selitys siita, mitd ohjelma tekee ja miten
komentorivivalitsimien merkitykset

ohjelman palautteen merkitys

kiyttoesimerkkeji (lue ensin!)

toimintaan vaikuttavat ymparistomuuttujat
ohjelman kayttamat tiedostot
muita ohjelmaan liittyvid man-sivuja

omituisuuksia, tunnettuja ongelmia, varoituksia,




9 Kayttajien valinen keskustelu

9.1

Kayttijien vilinen keskustelu

Toimii perinteisesti siten, etta saman koneen kayttajat
kirjoittelevat toistensa paatteille.

Muiden viestit omalle ruudulle voi sallia tai kieltda komennolla

mesg. |ylim|

Yksittaisen viestin kirjoittamiseen on ohjelma write,

argumentiksi kohdekayttajan tunnus. Viesti lopetetaan
Ctrl-D:lla.

Pidempéan keskusteluun on ohjelma ytalk (tai talk).
Keskustelu lopetetaan Ctrl-C:lla.

Jos tarvitset jotain vaativampaa, kiytd esim. IRC:a. [ylim]|
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