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1 Yleisimmat kiyttooikeudet
Jako on kahden piirteen mukaan:
1. onko tiedosto / hakemisto oma vai ryhmdn, eli ketki sitd tyOstavét;

2. onko tiedosto / hakemisto julkinen vai yksityinen, eli onko sen tarkoitus
nikyé kaikille vai ei.

Hakemistoilla on niistd my6s vilimuoto swuojattu, jolloin hakemistossa olevia
tiedostoja voi kylld selailla muttei listata, eli joutuu toimimaan umpiméahkiin.

1.1 Hakemistot

oma ryhméin
yksityinen drwx------ drwxrws---

suojattu drwx--x--x drwxrws--x

julkinen drwxr-xr-x drwxrwsr-x

Lis#ksi joskus torméi hakemistoihin, joita kaikki saavat kiyttéa (kuten /tmp).
Niiden oikeudet ovat yleensd drwxrwxrwt.

Joskus nékee myds joitain jannid yhdistelmi, kuten (varsin tiukka) drwx--x---
tai esimerkiksi drwxrwx--T.

1.2 Tiedostot

Periaatteessa sama kuin hakemistoilla, paitsi ettd x-oikeus tarkoittaa ihan muu-
ta.

oma ryhmén
yksityinen -rw------- -rW-TW----
julkinen -rw-r--r-- -rw-rw-r--



2 chmod-komennon kiytto

Yleinen muoto: chmod [-R] muutos tiedosto tiedosto...

Valitsin -R merkitsee, ettid oikeuksia muutetaan hakemistolle ja kaikelle sen
sisdllolle rekursiivisesti.

muutos kertoo, miten oikeuksia muutetaan. Se koostuu kolmesta osasta: ke-
nelle, miten ja mitd oikeuksia muutetaan.

kenelle Tami kohta voi olla u (user), g (group), o (others) tai jokin yhdistelma
néisté; a (all) tarkoittaa samaa kuin ugo. Maérdé, muutetaanko omistajan,
omistajaryhmén tai muiden oikeuksia.

mita oikeuksia Taméi kohta voi olla r, w, x, s, t tai jokin yhdistelm& né&isté.
Lis#ksi on erityinen oikeus X (siis isolla), joka on sama kuin x jos jollakulla
on jo tiedostoon x-oikeus, muuten jatetdin huomiotta.

miten Tami voi olla +, - tai =. +:lla annetut oikeudet lisdtdén, -:lla ne ote-
taan pois ja =:1la asetetaan siten, ettad tuloksena on luetellut oikeudet eiké
mitdin muuta.

Esimerkkeja:
e chmod a+r tied — lukuoikeus tiedostoon kaikille
e chmod g+rwxs hak — ryhmille oikeus tyGskennelld hakemistossa

e chmod go=x hak — pelkk selailuoikeus hakemistoon muille kuin omista-
jalle

e chmod -R g+rX hak — ryhmélle lukuoikeus hakemiston tiedostoihin



